BURMISTRZ
MIASTA I GMINY
FROMBORK
ZARZADZENIE NR 58/2013

BURMISTRZA MIASTA 1 GMINY FROMBORK
z dnia 10 pazdziernika 2013r.

w sprawie wprowadzenia ,Instrukcji postepowania z kluczami oraz zabezpieczenia
pomieszczen i obiektu Urzedu Miasta i Gminy Frombork”

Na podstawie art. 33 ust. 3 15 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym (tj. Dz.
U. 2013 r,, poz. 594, zmiany wymienione] ustawy zostaly ogloszone w Dz. U. poz. 645.)
zarzadzam, co nastepuje:

§ 1.

Wprowadza si¢ do uzytku wewnetrznego ,Instrukcje postepowania z kluczami oraz
zabezpieczenia pomieszczen 1 obiektu Urzedu Miasta i Gminy Frombork™ stanowigcs
zalgcznik nr 1 do zarzadzenia.

§ 2.
Traci moc Zarzadzenie Nr 34/2011 Burmistrza Miasta i Gminy Frombork z dma 20 czerwca

2011 roku w sprawie wprowadzenia ,,Instrukcji postgpowania z kluczami oraz zabezpieczenia
pomieszczen i obiektu Urzedu Miasta i Gminy Frombork™

§ 3.

Wykonanie zarzgdzenia powierza si¢ Sekretarzowi Gminy Frombork.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podjecia i podlega ogloszeniu w sposob zwyczajowo
przyjety.

BURMISTRZ

: wwf\_/ .
mgr Malg:rzatz Wronska



Zalacznik nr 1

do Zarzadzenia Nr 58/2013
Burmistrza Miasta i Gminy Frombork
z dnia 10 pazdziernika 2013r.

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen i obiektu

Urze¢du Miasta i Gminy Frombork

Postanowienia ogélne

§1.

Uzyte w niniejszej instrukcji okreslenia oznaczajg:

e

Urzad - Urzad Miasta i Gminy Frombork,

Sekretarz - Sekretarz Gminy Frombork,

Strefa administracyjna - budynek Urzedu,

Bezposredni przelozony:

1. dla kierownikoéw komorek organizacyjnych i samodzielnych stanowisk - Burmistrz
Miasta 1 Gminy Frombork;

2. dla pozostatych pracownikow Urzedu - kierownik komoérki organizacyjnej;

Pracownik - pracownik Urzedu.

Ochrona Urzedu
§ 2.

Obiekt Urzedu objety jest systemem alarmowym oraz monitoringiem wizualnym
zamontowanym w budynku.

§3.

Budynek podlega dozorowi i ochronie polegajacej na:

1.

2.

catodobowym monitorowaniu przez Agencj¢ lokalnego systemu alarmowego
zamontowanego w obiekcie,

catodobowym monitoringu wizualnym za pomoca lokalnego systemu kamer oraz
rejestratora video zamontowanego w obiekcie.

§ 4.

Do obowigzkéw Agencji nalezy:

1.

2.

=

przyjmowanie i rejestracja sygnaldw systemu przez calg dobg, réwniez w dni
$wigteczne 1 wolne od pracy,

powiadamianie wyznaczonych oséb z Urzedu o przypadkach wystgpienia alarmu
w chronionym obiekcie,

zapewnienie gotowosci do dziatan ochronnych grup patrolowo - interwencyjnych
w przypadku wystgpienia zdarzenia zalaczenia alarmu,

zapewnienie fizycznej ochrony obiektu do czasu ustapienia przyczyn alarmu,

kontrola zatgczen i wytgczen systemu zgodnie z ustalonym rozktadem pracy systemu,
niezwloczne podjecie ochrony fizycznej obiektu w przypadku braku mozliwosci



monitorowania systemu, ustalenie przyczyn zdarzenia i zawiadomienie Pracownika
ds. Obrony Cywilnej, Spraw Wojskowych, Zarzadzania Kryzysowego 1 Ochrony
Informacji Niejawnych o zaistniatym zdarzeniu.

§5.

Szczegotowy zakres obowigzkow i ustalen w zakresie ochrony i dozoru reguluje umowa
zawarta pomi¢dzy Urzedem a Agencja.

§ 6.

Konserwacje 1 naprawe systemu alarmowego 1 monitoringu wizualnego w sposob
zapewniajgcy bezawaryjne jego dziatlanie wykonuje zewngtrzna firma RaV  Ustugi
elektroniczne 1 elektromechaniczne.

Szczegbtowy zakres obowigzkow w zakresie konserwacji 1 napraw reguluje umowa zawarta
pomigdzy Urzgdem a RaV.

§7.

Z uwagi na publiczny charakter Urzedu w czasie jego pracy nie obowigzuje system
przepustek, ani tez inny system okre$lajgcy uprawnienia do wejscia, przebywania 1 wyjscia ze
strefy administracyjnej.

§ 8.

W godzinach pracy Urzedu zobowiazuje si¢ pracownikéw w szczegolnosci do:

1. zwracania uwagi na zachowanie 0s6b wchodzacych 1 wychodzacych z Urzedu,

2. reagowania na wejscie do budynku i przebywanie w strefie administracyjnej osob
bedacych pod wptywem alkoholu lub podobnie dziatajacego srodka,

3. reagowania na proby niszczenia lub wynoszenia mienia z obiektu Urzedu,

4. reagowania na proby wnoszenia do obiektu Urzgdu przedmiotow 1 materialow
niebezpiecznych,

5. natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb oraz osoéb
o zaobserwowanych probach stworzenia zagrozenia dla zycia 1 zdrowia, a takze utraty
lub zniszczenia mienia.

Zabezpieczenie pomieszczen i postepowanie z kluczami

§9.

Otwarcia strefy administracyjnej po porze nocnej dokonuje wyznaczony pracownik, nie
wczesniej niz na 30 minut przed godzing rozpoczgcia pracy Urzedu.

§ 10.

Zamknigcie dostepu zewnetrznego do strefy administracyjnej po zakonczeniu dnia pracy
i zalgczeniu systemu alarmowego w obiekcie nalezy do obowigzkéw wyznaczonego
pracownika.

Niedopuszczalne jest pozostawienie pomieszczen bez nadzoru systemu alarmowego.



§11.

Wszystkie klucze od pomieszczeh wewnatrz strefy administracyjnej znajduja si¢ w zamykanej
gablocie w pok. nr 1 - Sekretariat.

§12.

Pracownik, ktory pobrat klucz(e) od pomieszczenia(en), przed uruchomieniem zamkow
sprawdza od strony wizualnej stan tych zamkow i ewentualnych zabezpieczen zastosowanych
przy zamykaniu pomieszczen, a takze uzywanych plomb (jezeli takie sg przewidziane).

§ 13,

Po otwarciu pomieszczen biurowych, jeszcze przed przystgpieniem do pracy, pracownicy
sprawdzaja stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a takze
sktadowanej w tych pomieszczeniach dokumentacji i innego wyposazenia.

§ 14.

W pizypadku stwierdzenia zmian lub naruszen stanu zabezpieczen pracownik, ktory to
stwierdzil, natychmiast powiadamia o tym fakcie Administratora Bezpieczenstwa Informacji
1 Sekretarza.

§ 15.

Od momentu pobrania kluczy do momentu ich zdania na pracownikach spoczywa peina
odpowiedzialnos¢ za ochrong kluczy i pomieszczen biurowych.

§ 16.

W przypadku utraty, uszkodzenia lub zniszczenia kluczy uzytkownik niezwlocznie
powiadamia o tym fakcie Administratora Bezpieczenstwa Informacji i Sekretarza.

§17.

Po zakonczeniu dnia pracy, pracownicy Urzedu zobowigzani sa do uporzgdkowania swoich
stanowisk pracy, wykonania czynnosci zabezpieczajacych adekwatnych do zastosowanych
rozwigzan technicznych i organizacyjnych polegajacych gldwnie na:

zabezpieczeniu dokumentacji,

zabezpieczeniu komputerow,

wylaczeniu urzadzen energetycznych zasilanych energig elektryczna,

zamknigciu okien 1 drzwi,

zdaniu kluczy od pomieszczen.

pta P

§18.

Klucze od biurek stanowiskowych, szaf biurowych i pieczatek sg w posiadaniu pracownikow,



ktoérzy ponosza petna odpowiedzialno$¢ za ich nalezyte zabezpieczenie.
Po godzinach pracy biurka, szafy zawierajace klucze i pieczatki sg zamykane.

§ 19.

Duplikaty kluczy, bedgce kluczami zapasowymi do pomieszczen Urzedu oraz drzwi
zewngetrznych sg przechowywane w pomieszezeniu Pracownika ds. Obrony Cywilnej, Spraw
Wojskowych, Zarzadzania Kryzysowego i Ochrony Informacji Niejawnych w zamknietej
gablocie w opisanej, opiecz¢towanej i zaklejonej kopercie.

§ 20.

Wydawanie kluczy zapasowych pracownikom uprawnionym do ich pobrania moze odbywac
si¢ tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych, za zgoda Administratora
Bezpieczenstwa Informacji 1 wiedzg Sekretarza. Na powyzsza okoliczno$¢ sporzadza sig
notatke stuzbows.

Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwréci¢ do depozytu.

§21.

Do otwierania pomieszczen dla potrzeb wykonywania czynnosci zwigzanych ze sprzataniem
wykorzystywany jest odrebny komplet kluczy.

§22.

Pomieszczenia Urzedu Stanu Cywilnego, Pracownika ds. Obrony Cywilnej, Spraw
Wojskowych, Zarzgdzania Kryzysowego i Ochrony Informacji Niejawnych, Kasy,
Pracownika ds. informatycznych oraz Serwerowni sprzatane sg wylacznie w godzinach pracy
Urzgdu i w obecnosci zatrudnionych tam pracownikow.

§23.

Dorabianie kluczy do pomieszczen i budynku Urzedu wymaga pisemnej zgody Sekretarza
i dozwolone jest wylagcznie w celu zastgpienia kluczy utraconych, uszkodzonych lub
zniszczonych.

§ 24.

Jezeli z okolicznosci udostepnienia kluczy osobie nieupowaznionej lub jego utraty wynika, ze
moze zosta¢ wykorzystany do nieuprawnionego dostepu do pomieszczen lub budynku, nalezy
wymieni¢ odpowiedni zamek lub jego elementy.

O zaistniale] sytuacji nalezy niezwlocznie powiadomi¢ Administratora Bezpieczenstwa
Informacji i Sekretarza.



§25.

Zabrania sig¢:

L.
2.
3.

udostepniania kluczy osobom nicupowaznionym,
pozostawiania otwartych pomieszczen lub kluczy bez dozoru,
pozostawiania otwartych okien po zakonczeniu pracy.

§ 26.

. Klucze do drzwi zewnetrznych sg powierzane, po ztozeniu o$wiadczenia - zalgcznik

nr 1 do Instrukcji, wyznaczonym przez Burmistrza Miasta i Gminy Frombork osobom
w celu zapewnienia otwierania i zamykania Urzedu.

Jeden komplet kluczy znajduje si¢ w siedzibie Policji we Fromborku,
w zaplombowanej kopercie i bedzie uzywany przez funkcjonariuszy Policji
w przypadku wystgpienia zdarzenia losowego np. wlamanie, pozar itp.

W przypadku zgubienia kluczy nalezy niezwlocznie powiadomi¢ Administratora
Bezpieczenstwa Informacji i Sekretarza.

Administrator Bezpieczefistwa Informacji, w porozumieniu z Sekretarzem
niezwlocznie podejmuje czynnoéci w celu zabezpieczenia dostgpu do drzwi,
do ktérych zostaty zagubione klucze.

Nadzor nad kluczami oraz rejestr oséb bedacych w posiadaniu kluczy prowadzi
Sekretarz lub wyznaczona przez niego osoba. Wzor rejestru stanowi zalgcznik nr 2
do Instrukcji.

. Rejestr zatwierdza kazdorazowo Burmistrz Miasta i Gminy Frombork lub jego

Zastepca.

Komplety kluczy do drzwi wejSciowych na teren strefy administracyjnej sg

w osobistym posiadaniu nastepujacych osob:

1) Burmistrz Miasta i Gminy Frombork,

2) Sekretarz,

3) Pracownik ds. Obrony Cywilnej, Spraw Wojskowych, Zarzadzania Kryzysowego
i Ochrony Informacji Niejawnych,

4) Zastepca Kierownika Urzedu Stanu Cywilnego,

5) Pelnomocnik Burmistrza ds. ochrony danych osobowych,

6) Komendant Posterunku Policji we Fromborku,

7) Sprzataczka.

Osoby wymienione w ust. 7 uprawnione sg do znajomosci kodu cyfrowego systemu

alarmowego w obiekcie.

Postanowienia koficowe
§27.

Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie
do obowigzujacych wymogéw w tym zakresie, podlega nadzorowi Sekretarza.

BURMISTRZ
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mgr Matgorzatz Wronska



Zatacznik nr 1

do Instrukcji postepowania z kluczami
oraz zabezpieczenia pomieszezen i obiektu
Urzedu Miasta i Gminy Frombork

Oswiadczenie
o odpowiedzialnoSci za posiadane klucze do drzwi zewnetrznych
Urzedu Miasta i Gminy we Fromborku

Data: ............. .2013r.

Imig i Nazwisko:

Os$wiadczam, ze w zwigzku z przekazaniem mi kluczy do drzwi zewngtrznych Urzedu
Miasta i Gminy we Fromborku, ul. Miynarska 5a, 14-530 Frombork, ponosz¢ pelng
odpowiedzialno$¢ za szkody wynikajace z mojej winy zwigzane z nieprzestrzeganiem zasad
okreslonych w Instrukcji postepowania z kluczami oraz zabezpieczenia pomieszczen i obiektu
Urzedu Miasta i Gminy Frombork, stanowigcej Zalacznik nr 1 do Zarzadzenia Nr 58/2013
Burmistrza Miasta i Gminy Frombork z dnia 10 pazdziernika 2013r.

Podpié



Zalacznik nr 2

do Instrukcji postgpowania z kluczami
oraz zabezpieczenia pomieszczen i obiektu
Urzedu Miasta i Gminy Frombork

Rejestr 0s6b posiadajacych klucze do drzwi zewnetrznych Urzedu Miasta i Gminy we
Fromborku

W trwatym posiadaniu sg:
1. Burmistrz Miasta i Gminy Frombork,
2. Sekretarz,
3. Pracownik ds. Obrony Cywilnej, Spraw Wojskowych, Zarzadzania Kryzysowego i
Ochrony Informacji Niejawnych,
Zastgpca Kierownika Urzgdu Stanu Cywilnego,
Pelnomocnik Burmistrza ds. ochrony danych osobowych,
Komendant Posterunku Policji we Fromborku,
Sprzataczka.

NN A

Zatwierdzam:

BURMISTRZ

, Wy
mgr Maig(’)r\z{ﬁt'f Wronska



